
Департамент социального развития 
Ханты-Мансийского автономного округа -  Югры

УПРАВЛЕНИЕ СОЦИАЛЬНОЙ ЗАЩИТЫ НАСЕЛЕНИЯ
ПО г. МЕГИОНУ

АКТ
о результатах проверки на предмет соблюдения законодательства в 

области защиты информации персональных данных, проверки систем 
видеонаблюдения в соответствии с приказом Депсоцразвития Югры от 

13.03.2017 № 232-р (с изменениями от 02.02.2018 №121-р) в БУ 
«Мегионский комплексный центр социального обслуживания населения»

20 марта 2018 г. г. Мегион

В соответствии п. 4 поручения директора Депсоцразвития Югры от
07.03.2018 № 15-П-21, на основании приказа Управления от 13.03.2018 № 
38-о «О проведении проверки» 19.03.2018 проведена проверка на предмет 
соблюдения законодательства в области защиты информации 
персональных данных, проверки систем видеонаблюдения в соответствии 
с приказом Депсоцразвития Югры от 13.03.2017 №232-р (с изменениями от
02.02.2018 №121-р) в БУ «Мегионский комплексный центр социального 
обслуживания населения».

Комиссия в составе:
Заместитель начальника управления- 
начальник отдела реализации
социальных программ " Е.П. Подрешетникова
Главный специалист-эксперт
отдела реализации социальных программ Т.Р. Сингизов

Вводная часть:
Проверяемое учреждение:
Полное наименование: бюджетное учреждение Ханты-Мансийского 

автономного округа — Югры «Мегионский комплексный центр 
социального обслуживания населения»

Краткое наименование: БУ «Мегионский комплексный центр 
социального обслуживания населения»

Место нахождение: 628690, Ханты-Мансийский автономный округ — 
Югра, Тюменская область, г. Мегион, ул. Кузьмина, д. 40.

Директор учреждения: Инна Михайловна Комарова.

Учреждение действует на основании Устава, утвержденного 
распоряжением Департамента по управлению государственным 
имуществом Ханты-Мансийского автономного округа -  Югры от 
29.12.2014 № 13-Р-3323 с изменениями от 03.09.2015 № 13-Р-2062, от
07.02.2017 № 13-Р-159, от 05.02.2018 №13-р-112.
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В ходе проверки установлено:

В БУ «Мегионский комплексный центр социального обслуживания 
населения» разработаны и утверждены организационно-распорядительные 
документы по обеспечению безопасности персональных данных и другой 
защищаемой информации, обрабатываемой в информационных системах.

Назначен ответственный за руководство работами по защите 
информации (заместитель директора учреждения) приказом учреждения от
29.03.2017 № 262-о «Об организации работ по обеспечению безопасности 
персональных данных и другой защищаемой информации, 
обрабатываемой в информационных системах БУ «Комплексный центр 
социального обслуживания населения «Гармония» (с изменениями от
12.03.2018 № 194-о «О внесении изменений в приказ от 29.03.2017 № 262- 
о»).

Утверждены приказом учреждения от 29.03.2017 № 262-о «Об 
организации работ по обеспечению безопасности персональных данных и 
другой защищаемой информации, обрабатываемой в информационных 
системах БУ «Комплексный центр социального обслуживания населения 
«Гармония» (с изменениями от 12.03.2018 № 194-о «О внесении изменений 
в приказ от 29.03.2017 № 262-0»):
- положение об организации и проведении работ по обеспечению 
безопасности персональных данных и другой защищаемой информации, 
обрабатываемой в информационных системах закрытого сегмента 
корпоративной сети БУ «Мегионский комплексный центр социального 
обслуживания населения»;

инструкция администратора информационной безопасности БУ 
«Мегионский комплексный центр социального обслуживания населения»;
- схема границ контролируемой зоны ЗСКИС БУ «Мегионский 
комплексный центр социального обслуживания населения»;
- перечень информационных систем в ЗСКИС БУ «Мегионский 
комплексный центр социального обслуживания населения»;
- правила работы с обезличенными данными;
- перечень работников, ответственных за проведение мероприятий по 
обезличиванию персональных данных;
- состав постоянно действующей технической комиссии по защите 

информации, осуществляющую координацию деятельности структурных 
подразделений учреждения по вопросам обеспечения безопасности 
информации.

Утвержден план мероприятий по обеспечению безопасности 
защищаемой информации, обрабатываемой в ЗСКИС БУ «Мегионский 
комплексный центр социального обслуживания населения» на 2018 год 
(приказ учреждения от 28.12.2017 №1126-0 «Об утверждении плана»).

Актуализированы документы, регламентирующие обеспечение 
безопасности персональных данных:
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- Утверждены:
- состав комиссии по классификации информационных систем БУ 
«Мегионский комплексный центр социального обслуживания населения», 
приказ учреждения от 03.04.2017 № 283 —о «О назначении комиссии по 
классификации информационных систем БУ «Комплексный центр 
социального обслуживания населения «Гармония» с изменениями от
12.03.2018 № 195-о;
- инструкции, приказ учреждения от 03.04.2017 № 284-о «Об утверждении 
инструкций» с изменениями от 12.03.2018 № 196-о;
- положение о резервном копировании, приказ учреждения от 03.04.2017 
№ 285-о «Об утверждении положения о резервном копировании» с 
изменениями от 12.03.2018 № 197-о;
- состав постоянно действующей технической комиссии по защите 
информации, приказ от 03.04.2017 № 286-о «О создании постоянно 
действующей технической комиссии по защите информации» с 
изменениями от 12.03.2018 № 198-0. Проведено 2 заседания постоянно 
действующей технической комиссии по защите информации (24.04.2017, 
22.12.2017);
- перечень работников БУ «Мегионский комплексный центр социального 
обслуживания населения», доступ которых к персональным данным, 
обрабатываемым в информационных системах закрытого сегмента сети БУ 
«Мегионский комплексный центр социального обслуживания населения», 
необходим для выполнения ими служебных обязанностей», приказ 
учреждения от 10.04.2017 № 301-о (с изменениями от 12.03.2018 № 200-о 
«О внесении изменений в приказ от 10.04.2017 № 301-о»);
- перечень сведений, содержащих конфиденциальную информацию, 
приказ учреждения от 31.03.2017 № 275-0 «Об утверждении перечня 
сведений, содержащих конфиденциальную информацию» (с изменениями 
от 12.03.2018 №201-о).

Изданы приказы об организации работ по защите информации в 
программах АИС УСОН, АИС РППСУ (приказ от 10.04.2017 № 302-о «Об 
организации работ по защите информации в программах АИС УСОН, АИС 
РППСУ» с изменениями от 12.03.2018 № 202-о), об организации 
криптографической защиты информации, приказ учреждения от 03.04.2017 
№ 287-0 «Об организации криптографической защиты информации» (с 
изменениями от 12.03.2018 № 199-о);

В рамках приказа учреждения от 10.04.2017 № 302-О «Об организации 
работ по защите информации в программах АИС УСОН, АИС РППСУ»:
- разработан перечень защищаемой информации, обрабатываемой в 
учреждении ИСПД;
- проведено описание технологического процесса обработки информации 
ИСПД;
- разработана и утверждена 02.08.2017 модель угроз безопасности 
информации при её обработке в сигменте государственной 
информационной системе «Автоматизированная система обработки

*
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информации БУ «Мегионский комплексный центр социального 
обслуживания населения». Актуализирована 01.03.2018.
- составлены и утверждены 02.08.2017 технические паспорта ИСПД. 
Актуализированы 01.03.2018.

Имеется сервирная, которая расположена по адресу: г. Мегион, ул. 
Кузьмина, д. 40, каб. 12. В наличии 4 сервера, из них: первый сервер -  
масшрутизатор, второй -  файловый сервир, третий - 1 -  С, консультант, 
четвертый -  АИС У СОН. Помещение частично не соответствует 
размещению серверной (в помещение расположены отопительные 
приборы). Это связано с тем, что в настоящее время БУ «Мегионский 
комплексный центр социального обслуживания населения» находится в 
арендуемом помещении по причине реконструкции основного здания.

Заместитель директора БУ «Мегионский комплексный центр 
социального обслуживания населения», ответственный за руководство 
работами по защите информации, прошла 18-29.12.2017 в г. Сургуте курсы 
повышения квалификации по теме: «Защита и хранение персональных 
данных (152-ФЗ. Обеспечение безопасности информации на предприятиях 
и на общероссийских сайтах. Бас и др.) в 2017 году», 72 час. 
удостоверение № 540400002152.

Во исполнение приказов Депсоцразвития Югры от 17.05.2016 № 308- 
р «О системе аудио-видеонаблюдения» (с изменениями (от 26.05.2016 № 
346-р, от 28.09.2016 № 639-р) в БУ «Мегионский комплексный центр 
социального обслуживания населения»:

- изданы приказы от:
18.05.2016 № 339-0 «О системе аудио-видеонаблюдения» (с 

изменениями от 06.10.2016 №691 -о, от 29.12.2017 № 1127-о);
- 21.11.2016 № 841-0 «Об организации работы» (с изменениями от
29.12.2017 №1128-о);

-утверждено положение о системе аудио-видеонаблюдении, приказ 
учреждения от 31.05.2016 №377-о (с изменениями от 18.10.2016 №725-о, 
от 29.12.2017 № 1129-0 «Об утверждении положения», от 05.03.2018 № 
186-о);

Видеокамеры установлены по адресу: г. Мегион, пгт. Высокий:
- ул. Строителей, дом 23, 13 камер видеонаблюдения, из них: внутренних - 
7, наружных - 6. Видеокамеры установлены в режиме движения, 
сохранение записываемой информации на жестком диске более 30 дней 
(отделение для несовершеннолетних «Социальный приют для детей»);
- ул. Строителей, дом 22, 5 камер видеонаблюдения, из них: внутренних -3, 
наружных-2. Видеокамеры установлены в режиме движения, сохранение 
записываемой информации на жестком диске более 30 дней,
- ул. Ленина, 63, корпус 5, 9 камер видеонаблюдения, из них: внутренних - 
4, наружных-5. Видеокамеры установлены в режиме движения, сохранение 
записываемой информации на жестком диске более 30 дней (отделение 
дневного пребывания несовершеннолетних).

#
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Создана специализированная группа Viber для родителей (законным 
представителям) несовершеннолетних и недееспособных получателей 
социальных услуг. Родители при зачислении несовершеннолетних 
информируются о видеонаблюдении в учреждение и дают
информированное согласие на обработку и передачу персональных 
данных.

Заключен государственный контракт на оказание услуг по 
техническому обслуживанию и текущему ремонту видеонаблюдения от
09.02.2018 № 8-ОТ/2018.

Все камеры в рабочем состоянии. Имеют систему распознавания лиц. 
Ежедневно ведутся журналы о рабочем состоянии камер. Ответственный 
за ведение Журнала инженер АСУП, приказ учреждения от 21.11.2016 № 
841-о «Об организации работы» (с изменениями от 29.12.2017 № 1128-о).

Выводы: Нарушений при организации работы в области защиты 
информации персональных данных в соответствии с приказом 
Депсоцразвития Югры от 13.03.2017 №232-р (с изменениями от 02.02.2018 
№121-р), проверки систем видеонаблюдения не выявлено.

Подписи членов комиссии: 
Заместитель начальника 
управления -  начальник отдела 
реализации социальных программ 
Управления социальной защиты 
населения по г. Мегиону

Главный специалист отдела 
реализации социальных программ 
Управления социальной защиты 
населения по г. Мегиону

С Актом проверки ознакомлены: 
Начальник Управления социальной 
защиты населения по г. Мегиону

Е. П. Подрешетникова

Т.Р. Сингизов

Директор БУ «Мегионский комплексный 
центр социального обслуживания населен

Настоящий Акт составлен в двух экземпляр 
Один экземпляр передан:
Инне Михайловне Комаровой, директору БУ « 
центр социального обслуживания населения»

И.М. Комарова
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